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Mit der 2-Faktor-Authentisierung
(2FA) konnen Nutzerkonten im In-

1. Management
Summery

ternet einfach und effektiv geschiitzt
werden. Dieses Verfahren mittels
mehrerer Faktoren, mit denen die

Nutzerin oder der Nutzer sich zu-
satzlich bzw. alternativ zur Passworteingabe identifizieren kénnen, ist ein
wichtiger Baustein fiir den Digitalen Verbraucherschutz. Im Marz 2022 veroffent-
lichten das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und der
Verbraucherzentrale Bundesverband (vzbv) die Ergebnisse einer gemeinsamen
Untersuchung zum Stand der 2FA in Deutschland.

Ein umfangreicher Markcheck zeigte, dass 72 Prozent der untersuchten
Anbieter digitaler Dienstleistungen eine 2FA anboten.! Gleichzeitig ergab eine
reprasentative Online-Befragung, dass bei Verbraucherinnen und Verbrau-
chern ein hohes Schutzbediirfnis vorhanden ist.2 Dabei wurde jedoch ein
deutliches Missverhiltnis zwischen der Nutzungsabsicht und der tatsdchlichen
Nutzung einer 2FA festgestellt - und das in nahezu jeder Produktkategorie.
So wollten beispielsweise zwar 44 Prozent der Befragten das eigene E-Mail-
Konto mit einem zweiten Faktor absichern. Jedoch gaben nur 17 Prozent an,
das auch tatsdchlich zu tun.®

Fiir diese Diskrepanz konnte nicht allein das fehlende Angebot einer 2FA
als Ursache herangezogen werden. Denn insbesondere die untersuchten
E-Mail-Dienste boten die zusitzliche Absicherung mehrheitlich an. In 4 von 10
Fillen stand aber nur die Nutzung einer Authentisierungs-App zur Auswahl -
ein Authentisierungsverfahren, das nur knapp ein Viertel der Verbraucherinnen
und Verbraucher kennt (24 Prozent).*

Eine erneute Auswertung des vzbvim Januar 2024 von 121 digitalen Diensten ergab, dass
eine Absicherung des Nutzerkontos mittels biometrischer Merkmale bei 46 Prozent der
untersuchten Anbieter moglich war (ab Seite 5). Bei der Verwendung von Biometrie in
der 2FA wird der Wissensfaktor (zum Beispiel PIN oder Passwort) durch biometrische
Merkmale wie Fingerabdruck oder Gesichtserkennung ersetzt. So konnte jedoch laut
BSI eine breitere Implementierung von biometrischen 2FA-Verfahren die Cybersicher-
heit der Verbraucherinnen und Verbraucher verbessern, da diese Verfahren einfach und
bequem anwendbar sind. Dies hingt in hohem Maf3e von einer sicheren Umsetzung ab.

Wie Hersteller und Anbieter diese gewihrleisten, fasst das BSI neben einer Bewertung
der IT-Sicherheit fiir dieses Themenfeld in seinen Empfehlungen zur sicheren Im-
plementierung zusammen (ab Seite 10). So sollten biometrische Systeme zum Beispiel
mit einer Falschungserkennung ausgestattet sein und auch eine Riickfall-Option auf
einen anderen zweiten Faktor (Wissen/Besitz) anbieten. Dariiber hinaus sollten die Ver-
braucherinnen und Verbraucher die Moglichkeit haben, unterschiedliche biometrische
Charakteristiken (also beispielsweise mehrere Fingerabdriicke) zu hinterlegen, um diese
far verschiedene Anwendungsfille (Geriteentsperrung, Nutzung von Applikationen)
nutzen zu kénnen.

Die hiufigsten Fragen und Antworten (ab Seite 16) sowie ein Glossar (Seite 23) zur bio-
metrischen 2FA runden das vorliegende Ergebnisdokument ab.
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2. Marktcheck

und Ergebnisse
~ %% von Verbraucher-
~ .1 befragungen




Banking

Gesetzliche Vorgaben verpflichten die untersuchten Finanzinstitute 10/10 Diensten bieten
2-FAKTOR-AUTHENTISIERUNG zum Angebot einer 2FA. Alle Dienste bieten diese auch mit biometrischen die 2FA mittels bio-
_ FOKUS BIOMETRIE Verfahren an. metrischer Verfahren.

T T
Die Untersuchung stellt eine Bestandsaufnahme der (biometrischen) 2FA dar und néihert

. . . . Sparkasse verpflichtend
sich dem Thema aus der Perspektive der Verbraucherinnen und Verbraucher. Wissen P P
Verbraucherinnen und Verbraucher um die Méglichkeit einer (biometrischen) 2FA? ialksbank/Raiffeisenbank verpiiiznien e e
Wo kann diese {iberhaupt genutzt werden? Gibt es Vorbehalte bei der Verwendung und ING DiBa verpflichtend ° i
wie sehen die Erfahrungen der Verbraucherinnen und Verbraucher aus? Postbank verpflichtend [ °
Deutsche Bank verpflichtend ) )
Um das generelle Angebot von biometrischer 2FA zu erfassen, hat der vzbv im Januar 2024 T —-—— verpflichtend ° °
einen Marktcheck durchgefiihrt. Dariber hinaus hat der vzbv in einem Verbraucheraufruf DKB verpflichtend o °
die Einstellung und eventuelle Vorbehalte der Nutzerinnen und Nutzer gegentiiber biome- ,
) ) ) ] ) Sparda Bank verpflichtend L]
trischer Verfahren abgefragt. In den Riicklaufen zeigte sich eine Bandbreite von Proble-
.. . e Comdirect verpflichtend o o
men und Bedenken, die in einer Online-Befragung noch detaillierter untersucht wurden.
Consorsbank verpflichtend ° L Abb. 1

2.1 Marktcheck

Bei einem im Januar 2024 durchgefiihrten Marktcheck wurden die Smartphone- Krankenkassen

A d . t 121 digitalen Dienst fasst. Hi iote sich. wi Auch Krankenkassen unterliegen einer 2FA-Pflicht. Zusdtzlich zu dieser 10/10 Diensten bieten
NWENdungen von msgesam 1g1talen Liensten erfasst. Hier zeigte sich, wie Pflicht erméglichen alle untersuchten Krankenkassen die Authentisierung @ die 2FA mittels bio-

schon bei der letzten Erhebung im Jahr 2022, ein sehr homogenes Bild innerhalb der mit biometrischen Merkmalen. metrischer Verfahren.
betrachteten Branchen, aber ein sehr heterogenes beim Vergleich der Branchen unter-

einander Die Mehheit der Unternehmen versteht die 2FA offensichtlich als Stand _

der Technik. So bieten die Anbieter in 9 der 13 untersuchten Branchen mehrheitlich ihren Techniker Krankenkasse verpflichtend
Nutzerinnen und Nutzern mindestens eine Form der 2FA an. In einigen Bereichen wie BARMER verpflichtend ° °
Social Media, Cloud-Dienste, aber auch Gaming betrifft das sogar alle der untersuchten DAK verpflichtend ° °
Dienste. Ein ganz anderes Bild zeigt sich beim Blick auf Gesundheitsdienstleistungen wie Meine AOK verpflichtend - -
Fitness-Tracker oder Versandapotheken. Obwohl hier besonders sensible Daten ver- IKesa .
classic verpflichtend ) )
arbeitet werden, miissen die Nutzerinnen und Nutzern bei 8 von 10 beziehungsweise 9 von :
. . . . KKH verpflichtend ° °
10 Anbietern ganz ohne 2FA auskommen. Auch bei den untersuchten Online-Shops hat sich
. . as . . . . . . . Knappschaft verpflichtend ) [
seit der letzten Erhebung die Situation nicht verbessert. Hier bieten weiterhin nur drei der PP P
. . . i ° °
untersuchten Online-Handler den Schutz des Kundenkontos mittels 2FA. Dem gegen- ik verpflichtend
iiber stehen 50 Prozent der Verbraucherinnen und Verbraucher, die ihr Nutzerkonto mobil Krankenkasse verpflichtend C C
beim Online-Shopping gerne absichern wiirden.® SBK verpflichtend C O Abb. 2
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Versandapotheken
Obwohl die Anbieter sensible Daten verarbeiten bietet
nur eine Versandapotheke eine 2FA.

0/10 Diensten bieten
die 2FA mittels bio-
metrischer Verfahren.

Docmorris.de nicht verfligbar

shop-apotheke.com nicht verfligbar

medpex.de nicht verfligbar

medikamente-per-klick.de nicht verfligbar

mayd.com optional )

apodiscounter.de nicht verfligbar

aponeo.de nicht verfiigbar

mycare.de nicht verfiigbar

Volksversand.de nicht verfiigbar

sanicare.de nicht verfligbar Abb. 3

Online-Shopping

Insgesamt bieten zum Zeitpunkt der Untersuchung von allen erfassten Diensten

N ige Online-Shops bieten die Absich 2FA. 3/10 Diensten bieten . . . o . :
DZ;r‘:}fsrzngergu,:: die (I)\f:tz:;en;nbic;;e trsilscchirrulr\,AirF;;rw le die 2FA mittels bio- 73 Prozent der Anbieter die Absicherung mit einem zweiten Faktor an. Die Erhebung des
méglich. metrischer Verfahren. Angebots biometrischer 2FA zeigt, dass eine Authentisierung mit Fingerabdruck oder

Gesichtsscan nur bei 46 Prozent der Anbieter moglich ist.
[ J [

amazon.de optional . . . . . . .

i Interessanterweise konzentriert sich das Angebot biometrischer 2FA auf die Branchen, in
hm.com.de T EITEeT denen die Unternehmen verpflichtet sind eine Form der 2FA anzubieten. Dies betrifft
otto.de nicht verfiigbar Finanzinstitute und Krankenkassen, von denen alle untersuchten Dienste auch die
zalando.de nicht verfigbar Authentisierung mittels Biometrie erméglichen.
ikea nicht verfligbar
T nicht verfigbar Die Unternehmen machen keinerlei Angaben zu den eingesetzten Verfahren oder zu-

: . ) grundliegenden Standards, so dass der vzbv eine Unterscheidung der einzelnen Verfahren
mediamarkt nicht verfiigbar
. (wie beispielsweise zweidimensionaler oder dreidimensionaler Scan des Fingerabdrucks)
apple verpflichtend ® ® o . .
in diesem Marktcheck nicht erfassen konnte. Dies bedeutet auch, dass es fur Verbraucher-
ebay optional ® o . . e 1 . N . . .
innen und Verbraucher nicht méglich ist, eine hinreichende Sicherheitsabwégung zu den
lidL.de nicht verfligbar Abb. 4

angebotenen Verfahren vorzunehmen.
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2.2 Verbraucheraufruf

In einem Aufruf des vzbv duflerten die Verbraucherinnen und Verbraucher Bedenken
beim Einsatz von 2FA mittels biometrischer Merkmale. Diese beziehen sich im Wesent-
lichen auf drei Aspekte:

»Grundsdtzlich sorge ich mich um

Sicherheit/Datenschutz: meine biometrischen Daten, gerade
diese sollten nicht in die falschen
Hdnde geraten.”

,Das Problem war, dass ich durch

Usability: das hdufige Benutzen der Finger-
abdrucksperre die PIN andauernd
vergesse.”

Funktion:

,Die Fingerabdriicke funktionieren nicht immer, obwohl ich
mehrere Scans auf meinem Smartphone hinterlegt habe.
Zum Beispiel werden meine Fingerabdriicke bei trockener
Haut nicht erkannt. Ein Login dartiber ist mir daher oft nicht
maglich.”

Immer wieder dufierten sich die Teilnehmerinnen und Teilnehmer
beim Thema Usability aber auch positiv.
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2.3 Online-Befragung
Zwei reprasentative Online-Befragungen des vzbv von 2021 und 2023 zeigten, dass bei den

Verbraucherinnen und Verbrauchern grundsétzlich ein hohes Schutzbedirfnis vorhanden
ist. Auch in Branchen, in denen nur wenige Unternehmen eine 2FA anbieten, wiirden die
Verbraucherinnen und Verbraucher ihr Nutzerkonto gerne zusitzlich absichern. So gaben
beispielsweise 50 Prozent der Befragten an, dass sie eine 2FA beim Online-Shopping nutzen
wiirden, wenn ein Angebot bestlinde.”

Da wo eine 2FA zur Verfligung steht, wird diese regelméafiig von rund 6 von 10 (59 Prozent)
der befragten Internetnutzerinnen und -nutzer genutzt. Dabei wird die SMS-TAN immer
noch am hiufigsten verwendet (60 Prozent der Nutzerinnen und Nutzer). Das biometrische
Verfahren des Fingerabdrucks wird von gut einem Drittel (34 Prozent) verwendet, das des
Gesichtsscans von gut einem Fiinftel (22 Prozent). Weiter zeigt die Befragung, dass biomet-
rische Verfahren nicht nur wegen ihrer Anwendungsfreundlichkeit beliebt sind, vielmehr
sprechen die Verbraucherinnen und Verbraucher dem Verfahren auch in Punkto Sicher-
heit ihr Vertrauen aus.

Empfundene Datensicherheit der 2FA
Die Datensicherheit wird bei allen 2FA-Verfahren mehrheitlich als eher oder sehr hoch eingeschdtzt.
Die héchste Datensicherheit wird dem Fingerabdruck zugesprochen.

Coe tbersMs 78 %
Code iiber E-Mail 67 % 25% 5% B
Authentisierungs- 62 % 21% 7%  10%
App

eher hoch .eherniedrig .sehrniedrig .weif&nicht/k‘A.

. sehr hoch

Abb. 5

Anwendungsfreundlichkeit der 2FA
Biometrische Verfahren und Codes iiber SMS/E-Mail werden mehrheitlich als eher oder sehr einfach
bewertet. Die Authentisierungs-App ist die als am umstdndlichsten empfundene Variante.

Coe tbersMs 7%
Code ther Ml 65°%
Authentisierungs- 55 % 26% 7% 12%
App

[ sehr einfach [ eher einfach [l ener umstandlich [l sehr umstandtich [l weil nicht/k.A.

Abb. 6
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2.4 Methoden

Dem Marktcheck (siehe 2.1) liegt eine eigene Erhebung des vzbv zugrunde. Untersucht
wurde fiir insgesamt 121 Anbieter aus 13 Branchen, wie hdufig digitale Dienste ihren
Nutzerinnen und Nutzer eine 2FA anboten und ob diese optional/voreingestellt/ver-
pflichtend war. Zudem wurde erfasst, ob die Anbieter in ihren Smartphone-Anwendungen
(Android/iOS) die Moglichkeit einer biometrischen 2FA anboten - also der Login oder die
Eingabe eines zweiten Faktors mittels Fingerabdruck oder Gesichtsscan umgesetzt werden
konnte. Erhebungszeitraum: 11. bis 15. Januar 2024.

Verbraucheraufruf (siehe 2.2): Verbraucherinnen und Verbraucher meldeten tiber einen
Kurzfragebogen auf der Website der Verbraucherzentralen ihre Erfahrungen im Umgang
mit biometrischen 2FA-Verfahren. Insgesamt gingen 23 Meldungen von Verbrauchern und
Verbraucherinnen ein. Erhebungszeitraum: 31. Mai bis 11. Juli 2023.

h ‘
}
-
o~ "o

»

-

Online-Befragung im Jahr 2021 (siehe 2.3) - Grundgesamtheit: Internetnutzerinnen und
-nutzer ab 16 Jahren, die bereits 2FA-Verfahren kennen. Stichprobengrofie: 2.014 Befragte.
Erhebungszeitraum: 27. April bis 7. Mai 2021. Statistische Fehlertoleranz: max. + 2 Prozent-
punkte in der Gesamtstichprobe. Institut: hopp Marktforschung.

Online-Befragung im Jahr 2023 (siehe 2.3) - Grundgesamtheit: Internetnutzerinnen und
-nutzer ab 16 Jahren, die aktuell eine Form der 2FA nutzen. Stichprobengrofe: 1.754
Internetnutzerinnen und -nutzer /1.007 2FA-Anwenderinnen und -Anwender. Erhebungs-
zeitraum: 16. bis 22. Juni 2023. Statistische Fehlertoleranz: max. + 2 Prozentpunkte in der
Gesamtstichprobe. Institut: eye square GmbH.







3.1 Einleitung

Die Kombination von Nutzername und Passwort ist die gingigste Authentisierungsoption
zur Anmeldung bei einem Dienst im Internet. Selbst wenn Passworter nach den empfoh-
lenen Vorgaben gebildet und immer ein anderes je Dienst eingesetzt werden, sind damit
weitere Risiken, wie z. B. Phishing verbunden. Das BSI empfiehlt deswegen seit langem,
neben starken Passwortern einen zweiten Faktor zur Absicherung der Accounts einzusetzen.
In den letzten Jahren haben in Verbraucherprodukten - biometrische Verfahren, wie
Fingerabdruck- oder Gesichtserkennung auf mobilen Endgeréiten an Relevanz gewonnen.
Mittels - biometrischer Verfahren kann in einer 2FA der Faktor Wissen (PIN oder Passwort)
ersetzt werden.® Die folgenden Ausfithrungen gehen der Frage nach, wie Biometrie aus
Sicht der Verbraucherinnen und Verbraucher hinsichtlich der Aspekte - Usable Security
und IT-Sicherheit aktuell anzusehen sind und welche Empfehlungen an Anbieter und
Hersteller sich daraus fiir einen sicheren Umgang mit Biometrie ableiten lassen.

Es existieren eine ganze Reihe an unterschiedlichen Verfahren zur biometrischen Erkennung.
Nach einer Marktuntersuchung des Verbraucherzentrale Bundesverband (vzbv)°® sind aber
vorrangig die Verfahren der Fingerabdruck- und der Gesichtserkennung in der Anwendung,
auf die im Folgenden fokussiert wird. Fiir andere - biometrische Verfahren sind in der
Sicherheitsbewertung abweichende Ergebnisse zu erwarten; die hier gewonnenen Erkennt-
nisse konnen somit nicht 1:1 iibertragen werden..
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3.2 Grundsdtzlicher Ablauf und Schritte biometrischer Verfahren

Das Grundprinzip der biometrischen Erkennung ist bei allen Systemen gleich. Zuerst wird
der Nutzende im System registriert und die fiir das jeweilige - biometrische Verfahren
relevanten Eigenschaften (z. B. Gesicht) der Person werden erfasst (z. B. mittels Kamera)
und gespeichert. Die Erfassung > biometrischer Merkmale erfolgt sowohl bei der erst-
maligen Erfassung zur Erstellung einer - Referenz als auch bei der spiteren Erfassung zur
Wiedererkennung.

Beim sogenannten Matching wird schliefilich ein Vergleich zwischen der Referenz und
dem Datensatz, der bei der erneuten Prisentation des = biometrischen Merkmals gegen-
iiber dem biometrischen System erstellt wird, vorgenommen. Bei Ubereinstimmung
meldet das Gerit die Erkennung des Nutzenden. Erfassung, Auswertung und Vergleich
biometrischer Merkmale sind naturgemafd mit Messfehlern behaftet, da sich die verwende-
ten Merkmale im Lauf der Zeit verdndern.

Die tatsdchliche Entscheidung tiber Match oder Non-Match beruht auf zuvor eingestellten
Parametern (,,Schwellwert®), die einen Toleranzbereich bilden, in dem biometrische Daten
vom System als ,gleich“ erkannt werden. Die biometrischen Merkmale werden nicht auf
Gleichheit, sondern nur auf ,hinreichende Ahnlichkeit“ getestet. Dies hat zur Folge, dass
biometrische Systeme nur mit systemtypischer Wahrscheinlichkeit bestimmen kénnen,
ob es sich um den Berechtigten handelt. Ein exakter Abgleich der Daten kann daher nicht
erreicht werden.

- Dlock }
W hidden }

Die fiir das - biometrische Verfahren benotigten Daten von Finger oder Gesicht werden,
z. B. als Originalbild oder - Template i. d. R. bei in Deutschland angebotenen Diensten
lokal auf dem Gerit gespeichert. Bei einer biometrischen 2FA {iber das Smartphone wer-
den biometrische Informationen in der sogenannten secure enclave lokal gespeichert -
Apps bekommen dann nur iiber eine Schnittstelle mitgeteilt, dass die Authentifizierung
erfolgreich war und haben selbst keinen Zugriff auf die biometrischen Daten. Biometri-
sche Daten sind nach Datenschutzgrundverordnung!® besondere Kategorien personen-
bezogener Daten und miissen von daher besonders geschiitzt werden. Zum Beispiel, wenn
nicht das Originalbild des Gesichts als - Referenz zum Abgleich hinterlegt wird, sondern
durch Extraktion gewisser - Merkmale und einer mathematischen Transformation ein
- Template als -> Referenz erzeugt wird. Ein Schutz des - Templates kann durch Ver-
wendung eines - Templateschutzes (en: template protection)* realisiert werden. Dies
kann unter anderem einen direkten Zugriff auf das Originalbild und damit eine direkte
Weiterverwendung verhindern. Wenn die vollstindige Verarbeitung der Daten lokal und
in einer gesondert gesicherten Umgebung stattfindet, konnen Angriffe auf eine ungesi-
cherte Datentibertragung, Datenlecks und Angriffe auf den Serviceanbieter deutlich er-
schwert werden.

Nutzung von Biometrie in der 2FA // Bewertung der IT-Sicherheit biometrischer Verfahren in der 2FA
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3.3 Wichtige Sicherheitsaspekte biometrischer Verfahren
Im Folgenden werden die - biometrischen Verfahren Fingerabdruck- und Gesichts-
erkennung auf deren Eigenschaften zur Usable Security sowie IT-Sicherheit untersucht.

3.3.1 Usable Security

Die Nutzung von Biometrie in 2FA-Verfahren kann die Gebrauchstauglichkeit und Barriere-
freiheit erhohen. Biometrische - Charakteristiken (z. B. Fingerabdriicke) werden im Gegensatz
zu Passwortern normalerweise weder vergessen noch gehen sie verloren. Zudem kénnen Ver-
anderungen der - Charakteristiken aufgrund von Alterung, Verletzungen, Krankheiten u.4.
durch Erzeugung einer neuen - Referenz kompensiert werden. Weiter ist positiv zu werten,
dass die einmal entsprechend eingerichtete Biometrie fiir mehrere Dienste sowie ein - bio-
metrisches Merkmal auch auf mehreren Geriten verwendet werden kann. Mit wenigen Aus-
nahmen werden Nutzerinnen und Nutzer gut durch den Implementierungsprozess gefiihrt,
so dass die Ersteinrichtung aber auch z. B. eine wiederholte Einrichtung bei Geratewechsel i. d.
R. mit wenig Aufwand verbunden ist. Nach der Ersterfassung im Gerat und insbesondere in der
regelmifigen Nutzung, sind bei entsprechenden Diensten der Aufwand und die Komplexi-
tat bei Registrierung und Verwendung gering. Voraussetzung dafiir ist allerdings, dass der
Dienst die Nutzung von Biometrie bereitstellt. Das Angebot ist zwar von Branche zu Branche
unterschiedlich, aber insgesamt als ausbaufihig zu bewerten.

Geht der Verlust des Gerates mit der Kompromittierung der darin gespeicherten - Referenz
einher oder ist auch nur letzteres der Fall, so kann genau diese als - Referenz nicht fiir eine
sichere Nutzung der Biometrie wiederhergestellt werden. Die Anzahl der biometrischen
- Charakteristiken einer Person ist begrenzt (wir haben alle nur ein Gesicht und in der
Regel zehn Finger), so dass nicht einfach auf ein neues Merkmal gewechselt werden kann,
wie es bei Passwortern moglich ist.

Insgesamt kann die Usable Security von Biometrie als hoch eingeschitzt werden. Dem
besonderen Risiko bei Kompromittierung von biometrischen Merkmalen ist insbesondere
durch hohe Anforderungen an die Sicherheit der entsprechenden Dienste und Gerite durch
Hersteller und Anbieter Rechnung zu tragen.
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3.3.2 IT-Sicherheit

Eine sicherheitstechnische Betrachtung von - biometrischen Verfahren beginnt bei
der Erkennungsgenauigkeit. Wie beschrieben, vergleicht das biometrische System

(z. B. Smartphone) ein aktuelles > Template mit einer zuvor gespeicherten - Referenz
und bestimmt einen Vergleichswert. Mit einem Schwellwert wird eingestellt, ab welchem
Vergleichswert es sich um eine positive oder negative Vergleichsentscheidung handelt.
Ein héherer Schwellwert fordert eine gréfRere Ahnlichkeit und kann eine erhéhte Sicherheit
bedeuten, fithrt aber gegebenenfalls vermehrt zu Falschabweisungen, was die Gebrauchs-
tauglichkeit beeintrachtigt. Umgekehrt fiihrt ein geringerer Schwellwert zu einer besseren
Gebrauchstauglichkeit, senkt aber gleichzeitig die Sicherheit des Systems. Wie bereits fest-
gestellt, sollten beim Einsatz biometrischer Daten hohe Anspriiche an die IT-Sicherheit
gelten. Auf Grund der Vielféltigkeit biometrischer Verfahren und ihrer Umsetzung in unter-
schiedlichen Produkten ist eine generelle Sicherheitsbewertung aber nicht moglich.

Einige allgemeingiiltige Punkte zur IT-Sicherheit lassen sich jedoch aus unterschiedlichen
Angriffsszenarien (Massenangriffe) ableiten. Haben Angreifende bei einem Dienst mit
dem Abgreifen biometrischer Daten entsprechend Erfolg und liegen diese dann unver-
schlisselt als Klarbild vor, dann konnen diese biometrischen Daten beim selben Dienst
missbrauchlich verwendet werden. Sollen die erbeuteten Daten dann bei einem anderen
Dienst zu Einsatz kommen oder es werden umfangreich Bilddaten aus vorhandenen Daten-
banken, wie z. B. aus Social Media eingesetzt, dann ist die Erfolgsaussicht umso grofier,
wenn keine Filschungserkennung zum Einsatz kommt.

Die fiir das biometrische Verfahren und zum Abgleich benétigten Daten von Finger oder
Gesicht sollten daher immer so gespeichert werden, dass mittels - Template und - Template-
schutz nicht auf das Originalbild zugriffen werden kann. Wichtig ist aulerdem, wie gut die
Verfahren Filschungen und Angriffe, wie bspw. der Versuch mit einer Fotografie des Besitzers
auf ein Gerit zuzugreifen, erkennen. Eine - Félschungserkennung (en: presentation attack
detection)* ist somit ein wichtiger Faktor, um biometrische Verfahren sicher zu gestalten.
Das Schadenspotenzial von Angreifenden (insbesondere fiir massenhaftes Abgreifen von
biometrischen Daten) sinkt, wenn biometrische Daten im Gegensatz zu Online-/Cloud-
basierten biometrischen Diensten/Prozessen lokal auf dem Gerét gespeichert sind.
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Die fiir eine Sicherheitseinschitzung notwendigen Informationen sind fiir Verbraucher-
innen und Verbraucher aber nicht zugianglich.

Der Fall, dass Nutzende gewaltsam zur Abgabe biometrischer Daten gezwungen werden,
ist ein gezielter Angriff auf die Person in Echtzeit. Allerdings ist dies kein Angriff auf die
Biometrie und damit den zweiten Faktor und fillt damit aus dem Untersuchungsbereich
heraus. Dennoch ist von Anbieterseite zu bedenken, dass dies haufig eine grofde Sorge
von Verbraucherinnen und Verbrauchern ist, welche die Akzeptanz des Verfahrens be-
einflussen kann.
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3.4 Empfehlungen

Die Bewertung der - Usable Security zeigt, dass biometrische Verfahren als 2. Faktor von
Verbraucherinnen und Verbrauchern im Allgemeinen sicher um- und eingesetzt werden
konnen. Das ist eine gute Voraussetzung fiir einen echten Sicherheitsgewinn. Nicht beein-
flussen kdnnen Verbraucherinnen und Verbraucher die Verbreitung und die Implemen-
tierung der biometrischen Verfahren. Sie sind von einer sicheren Umsetzung abhiangig
und missen hierzu auf Hersteller und Anbieter in groRem Maf? vertrauen. Aus der durch-
geflihrten Betrachtung zur IT-Sicherheit werden daher zusammengefasst folgende Maf3-

nahmen fiir Hersteller und Anbieter empfohlen:

* 2 Referenzen sollten nicht als Originalbild, sondern nur als > Template

gespeichert werden.
« Dieses - Template sollte durch - Templateschutz vor Angriffen geschiitzt werden.

« Das biometrische System sollte mit einer - Fédlschungserkennung ausgestattet
sein, um Angriffe und unbefugten Zugriff zu erkennen und abzuwehren.

« Standardisierte Verfahren sollten verwendet werden; wo noch keine standardi-
sierten Verfahren entwickelt wurden, sollte die Fachcommunity diese Liicke im

offenen Austausch und Konsens fullen.

* Verkiirzen des Angriffsfensters, z. B. auf ein bestimmtes Zeitintervall oder

eine maximale Anzahl von Versuchen.

* Auch bei erfolgreichen Authentifikationsversuchen ist es empfehlenswert
MaRnahmen zu treffen, wie den Riickfall auf einen anderen Faktor (Wissen/
Besitz). Dies kann in regelmiRigen Abstanden erfolgen oder als Option fiir

die Nutzenden angeboten werden.

Bei der Gestaltung von mobilen Gerdten sind von Technologiehersteller
und -anbieter folgende Mafinahmen zu beachten:

« Die Nutzung unterschiedlicher > Charakteristiken sollte angeboten werden.
Insbesondere sollte die Moglichkeit bestehen selbst zu bestimmen, welche
zur Gerateentsperrung und welche zur Nutzung von Applikationen verwendet
werden sollen. Im Zweifelsfall sollten verschiedene - Charakteristiken oder

verschiedene - Instanzen genutzt werden.

* Es sollte Transparenz hergestellt werden, ob die biometrischen Daten in einer

Cloud oder lokal gespeichert werden.
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1. Was ist Biometrie?
Biometrie ist die Wissenschaft der Vermessung

von Lebewesen. Biometrische Informationen
sind also jegliche Art von Messdaten tiber
Charakteristika von zum Beispiel Menschen.
Dazu konnen die Form des Kopfes, die Finger-
abdriicke, die Kérpertemperatur oder die
Beschaffenheit des Auges zdhlen.

2. Wann kommt Biometrie zum Einsatz?
Ziel einer biometrischen Erkennung ist stets,
die Identitit einer Person zu ermitteln (Identi-
fikation) oder die behauptete Identitit zu be-
statigen oder zu widerlegen (Verifikation). Das
heifit, biometrische Identifizierungsverfahren
kommen dort zum Einsatz, wo sich Personen
eindeutig authentisieren muissen. Dabei kann
das Abtasten biometrischer Merkmale, bei-
spielsweise eines Fingerabdrucks, alleine ver-
wendet werden, um etwa ein Telefon zu ent-
sperren oder eine gesicherte App zu 6ffnen.
Oder aber biometrische Verfahren werden als
zweiter Faktor neben etwa einer Kombination
aus Benutzernamen und Passwort genutzt,
zum Beispiel um das Onlinebanking zu schiitzen
oder um das E-Mail-Konto abzusichern.”

3. Welche biometrischen Verfahren gibt es?
Theoretisch lasst sich jedes korperliche Merk-
mal biometrisch verwerten. Ausschlaggebend
hierfir ist die zugrundeliegende Technik. Die
Bekanntesten Beispiele sind Scanner fiir Fin-
gerabdricke, Iris, Handvenen oder das Gesicht.
Man kennt die Technologien zum Beispiel vom
Smartphone, PC oder Sicherheitsschldssern.
Die haufigsten sind laut Marktiiberblick des
vzbv mit Stand 01/2024 die Verfahren der
Fingerabdruck- und der Gesichtserkennung.!*

4. Welche Vorteile bringt Biometrie mit sich?
Korperliche Merkmale sind in der Regel un-
trennbar mit dem Korper der Person verbunden
und miissen daher nicht erst dem Berechtigten
kinstlich zugeordnet werden, wie beispielweise
die Kombination aus Benutzername und Pass-
wort. Kérperliche Merkmale kénnen in der Re-
gel auch nicht verloren gehen, im Gegensatz zu
Passwortern oder Smartphones. An ein korper-
liches Merkmal muss sich der Merkmalstréiger
nicht erinnern, er tragt es untrennbar stets bei
sich. Biometrische Verfahren bieten also die
Moglichkeit einer Identifizierung und sind zu-
gleich bequem in der Anwendung fiir die Nut-
zerinnen und Nutzer.'

5. Welche Nachteile bringt Biometrie mit sich?
Das korperliche Charakteristikum kann im All-
gemeinen nicht geheim gehalten werden. Im
Gegenteil liegen viele der fiir eine biometrische
Erkennung verwendeten korperlichen Merk-
male, wie Gesicht und Finger, offen. Deshalb
missen biometrische Erkennungssysteme auch
priifen, ob der Anfragende am Leben ist -
damit wird erschwert, dass Systeme z.B. nicht

mit einem Foto getduscht werden. Biometrische
Charakteristiken kénnen schlieflich nicht tiber-
tragen oder weitergegeben werden.

Zudem konnen einmal gestohlene Daten tiber
biometrische Eigenschaften dazu fiihren, dass
dieses Merkmal nicht mehr zur Sicherung von
Diensten eingesetzt werden sollte. Ist der Fin-
gerabdruck einmal bekannt, kénnen Kriminel-
le diesen bei jedem Dienst missbrauchen, bei
dem der Abdruck hinterlegt ist - der Abdruck
lasst sich nicht wechseln oder dndern. Pass-
worter konnen dagegen beliebig oft gewechselt
und zurtickgesetzt werden. Wenn Ihre biometri-
schen Daten gestohlen werden oder verloren ge-
hen, konnten sie dauerhaft gefihrdet und nicht
mehr sicher nutzbar sein.’®

6. Wie funktioniert Biometrie?

Biometrische Erkennung erfolgt anhand mess-
barer, individueller Kérpermerkmale. Erkannt
wird der Nutzer oder die Nutzerin anhand sei-
ner individuellen Merkmale, z.B. der einmali-
gen Geometrie der Hinde. Damit die biomet-
rischen Daten auch nitzlich sind, mussen sie
erfassbar, einzigartig und bestidndig sein. Das
Grundprinzip der biometrischen Erkennung ist
bei allen Systemen gleich. Zuerst wird der An-
wender oder die Anwenderin im System regis-
triert. Danach wird die Eigenschaft, die ftir das
jeweilige Verfahren relevant ist, gespeichert.
Zum Beispiel das Gesicht einer Person mittels
einer Kamera. Sowohl bei der erstmaligen Er-
fassung zur Erstellung des sog. Referenzdaten-
satzes als auch bei jeder spateren Erfassung
zur Wiedererkennung, wird das biometrische
Merkmal erfasst.
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Beim Matching wird schliefilich ein Vergleich
zwischen dem gespeicherten Abbild und dem
Datensatz vorgenommen, der bei dem erneuten
Scan des Merkmals gegentiiber dem biometri-
schen System erstellt wird. Bei Ubereinstim-
mung meldet das Gerét die korrekte Erken-
nung. Die Software nimmt jedes Mal einen
Abgleich der Eingabe mit den Daten vor,

die in der Datenbank gespeichert wurden.
Andern sich z. B. die Mess-Situationen (wie
Beleuchtung) oder die biometrischen Merk-
male selbst, etwa durch Alter oder einen Unfall,
kann es zu Messfehlern oder Problemen mit
dem Abgleich der Datensédtze kommen.

Die tatsachliche Entscheidung tiber Match
oder Non-Match beruht auf zuvor durch Her-
steller oder Anbieter eingestellten Parametern
(,Schwellwert®), die einen Toleranzbereich
bilden, in dem biometrische Daten vom System
als ,gleich“ erkannt werden. Die biometrischen
Merkmale werden also nicht auf Gleichheit,
sondern nur auf ,hinreichende Ahnlichkeit*
getestet. Dies hat zur Folge, dass biometrische
Systeme nur mit einer gewissen Wahrschein-
lichkeit bestimmen kénnen, ob es sich um den
wahren Berechtigten handelt. Die Position des
Fingers, z.B. auf einem Fingerabdrucksensor
oder der Blickwinkel des Gesichts dndern sich
bei jeder Nutzung geringfiigig. Dies hat zur Fol-
ge, dass zwei digitale Abbilder eines biometri-
schen Merkmals niemals identisch sind und ein
exakter Abgleich der Daten nicht moglich ist.””
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7. Wie zuverldssig sind biometrische
Identifizierungsverfahren?

Eine generelle Einschitzung ist auf Grund der
Vielfaltigkeit biometrischer Verfahren und ihrer
Umsetzung in unterschiedlichen Produkten
nicht moglich. Die tatsdchliche Entscheidung
tber Match oder Non-Match beruht auf zuvor
eingestellten Parametern (,Schwellwert®), die
einen Toleranzbereich bilden, in dem biometri-
sche Daten vom System als ,,gleich“ erkannt
werden. Die biometrischen Merkmale werden
nicht auf Gleichheit, sondern nur auf ,hinrei-
chende Ahnlichkeit” getestet. Dies hat zur Folge,
dass biometrische Systeme nur mit systemtypi-
scher Wahrscheinlichkeit bestimmen kénnen,
ob es sich um den wahren Berechtigten handelt.

Ein hoherer Schwellwert fordert dabei eine
gréfere Ahnlichkeit und kann eine erhéhte
Sicherheit bedeuten. Gegebenenfalls fiihrt er
aber haufiger dazu, dass das Merkmal nicht
erkannt wird, was die Gebrauchstauglichkeit
beeintrachtigt. Umgekehrt fithrt ein geringerer
Schwellwert zu einer besseren Gebrauchstaug-
lichkeit, senkt aber gleichzeitig die Sicherheit
des Systems.®

8. Ist der Einsatz von Biometrie fiir mein
Gerdt oder meinen Dienst méglich?

Um biometrische Verfahren einsetzen zu kon-
nen, muss das Gerdt oder der Dienst grundsitz-
lich dafiir geeignet sein. Das heifdt, entsprechen-
de Hard- und Software, wie z.B. eine Kamera fiir
die Gesichtserkennung, werden vorausgesetzt.
Aktuelle Geréte bringen diese Funktionalititen
oft mit. Sind diese technischen Bedingungen
gegeben, muss noch der Dienst die Nutzung

eines biometrischen Verfahrens anbieten. Viele
Dienste haben die Funktion standardméflig
deaktiviert, bieten sie aber dennoch an. Eine
Uberpriifung der Log-In-Verfahren kann sich
lohnen.?

9. Was hat Biometrie mit einer 2FA zu tun?
Die 2FA gibt es in zahlreichen Varianten: Einige
erginzen das zuvor eingegebene Passwort um
einen zusatzlichen Faktor, andere ersetzen das
Passwort komplett durch eine direkte Kombi-
nation zweier Faktoren. Faktor eins ist meist
ein Passwort. Das heifdt, der Nutzende weif?
etwas, das andere nicht wissen. Faktor zwei
kann dann z. B. ein Fingerabdruck sein. Der Nut-
zende besitzt also etwas oder weist eine biome-
trische Eigenschaft auf, die sie oder ihn eindeu-
tig identifiziert. Erst die Kombination der beiden
Faktoren fithrt zum Login. Wichtig ist, dass die
Faktoren aus verschiedenen Kategorien stam-
men, also eine Kombination der Faktoren

Wissen, Besitz und Biometrie darstellen. Erbeu-
ten Kriminelle beispielsweise das Passwort, kon-
nen sie sich trotzdem nicht in ein entsprechend
gesichertes Benutzerkonto einloggen, weil ihnen
z. B. der zugehorige Fingerabdruck fehlt.

10. Wie verbreitet sind biometrische
Verfahren und wo kénnen sie genutzt
werden?

Gemaf Marktiiberblick des vzbv bieten mit
Stand 01/2024 56 von 121 untersuchten Diens-
ten biometrische Verfahren an. Allerdings sind
die Unterschiede zwischen den Branchen grof2.
So bieten alle untersuchten Finanzinstitute eine
Zwei-Faktor-Authentisierung mittels Biometrie,
aber beim Online-Shopping, bei Fitness-Trackern
und Versandapotheken miissen Verbraucherinnen
und Verbraucher bei den meisten untersuchten
Anbietern sogar ginzlich auf den Schutz einer
2FA verzichten.?

11. Wie richte ich Biometrie sicher ein?

Der genaue Ablauf der Einrichtung ist abhéngig
vom eingesetzten Gerit bzw. Dienst. Grundsitz-
lich werden Nutzerinnen und Nutzer fiir die
sichere Einrichtung vom Anbieter bzw. Herstel-
ler durch den Prozess gefiihrt.?

12. Was passiert, wenn Biometrie mal nicht
»funktioniert“?

Funktioniert die biometrische Authentisierung
kurzfristig bzw. einmalig nicht, wird in der Regel
das vorher hinterlegte Passwort oder eine PIN
abgefragt. Funktioniert das biometrische Ver-
fahren dauerhaft nicht, so kann es sich lohnen,
die Biometrie neu anzulegen oder ein - wenn
moglich - anderes Charakteristikum (z. B. Finger
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statt Gesicht oder ein anderer Finger) einzu-
setzen. Alternativ kann ein anderes Verfahren
fiir den zweiten Faktor gewdhlt werden. Ge-
maf einer Marktuntersuchung des vzbv bieten
mit Stand 01/2024 alle untersuchten Dienste,
die einen zweiten Faktor mittels Biometrie an-
bieten, alternativ auch immer ein anderes Ver-
fahren wie beispielsweise die SMS-TAN oder die
Verifikation mittels Authenticator-App an.?

13. Wo werden meine biometrischen

Daten gespeichert?

Die fiir das biometrische Verfahren benotigten
Daten von z. B. Finger oder Gesicht werden lokal
auf dem Gerét oder in einer Cloud gespeichert.
Bei den in Deutschland angebotenen Diensten
wird zumeist eine lokale Speicherung genutzt.

14. Was wird von meinen biometrischen
Daten gespeichert?

Was gespeichert wird kann sich innerhalb

der Verfahren und von Anbieter zu Anbieter
unterscheiden. So ist beispielsweise nicht aus-
geschlossen, dass Originalbilder gespeichert
werden und nicht eine Liste an Merkmalen

(z. B. nur bestimmte Mafle oder Abstinde) in
Form eines Templates. Ein solches Template
sollte dartiber hinaus iiber einen Template-
schutz geschiitzt und verschliisselt abgelegt
werden. Leider tatigen laut Markttiberblick
des vzbv (Stand 01/2024) die Dienste keiner-
lei Aussage zu den eingesetzten Verfahren oder
zugrundeliegenden Standards. Dies bedeutet
auch, dass es flir Verbraucherinnen und Ver-
braucher nicht méglich ist, eine Sicherheits-
abwiagung zu den angebotenen Verfahren vor-
zunehmen.
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15. Wie sicher ist der Einsatz von
Biometrie?
Die Frage nach der Sicherheit biometrischer

Verfahren lasst sich nicht pauschal beant-
worten. Sie setzt sich zusammen aus der
biometrischen Zuverlassigkeit, der Uberwin-
dungs-/Falschungssicherheit sowie der si-
cheren Speicherung und Verarbeitung biomet-
rischer Daten. Die Sicherheit von Biometrie ist
demnach in hohem Mafie davon abhéngig, wie
diese durch den Hersteller implementiert
wird.®

16. Gibt es Unterschiede bei den Verfahren?
Ist z.B. eine Gesichtserkennung immer gleich
standardisiert?

Ja, die Verfahren unterscheiden sich. Beispiels-
weise bietet eine 3D-Gesichtserkennung
grundsétzlich einen hoheren Schutz als eine
2D-Gesichtserkennung. Laut Marktiiberblick
des vzbv (Stand 01/2024) titigen die Dienste
keinerlei Aussage, wie die eingesetzten Ver-
fahren umgesetzt werden oder zu zugrunde-
liegenden Standards, sodass eine Unterschei-
dung nicht ohne Weiteres moglich ist. Dies
bedeutet auch, dass es fiir Verbraucherinnen
und Verbraucher nicht moéglich ist, die ange-
botenen Verfahren nach ihrer Sicherheit aus-
zuwihlen.

17. Benétige ich mit Biometrie kein Passwort

mehr bzw. kann ich nun ein einfaches Pass-
wort immer wieder verwenden, weil es nicht
mehr wichtig ist?

Das Passwort ist auch in Verbindung mit
Biometrie weiter ein wesentlicher Faktor fiir
den Schutz von Online-Diensten, z. B. bei
einer Zwei-Faktor-Authentisierung. Kein
Faktor kann fiir sich einen hundertprozenti-
gen Schutz gewihrleisten, aber in der Kombi-
nation bieten starke Passworter und Biometrie
in der Regel einen ausreichend guten Schutz.

Wie werden sichere Passworter erstellt?

Wie sicher sind die verschiedenen
Verfahren der 2FA?

18. Wie kénnen biometrische Verfahren
sicher genutzt werden, wenn z.B. meine
biometrischen Daten in die falschen

Hdéinde geraten oder das mobile Gerdit
verloren geht?

Die Bewertung des BSI zeigt auf, wie biome-
trische Systeme gesichert werden kénnen.
Idealerweise u. a. so, dass die gespeicherten
Informationen fiir Dritte nicht direkt nutzbar
sind (Speicherung als Template mit Template-
schutz), die Verfahren nicht (z. B. mit Fotos
bei der Gesichtserkennung) getduscht werden
konnen (durch standardisierte Verfahren zur
Filschungserkennung) und die Speicherung
der Daten dezentral und lokal auf mobilen Ge-
raten erfolgt.
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Wenn Kriminellen biometrische Merkmale

in die Hande fallen, dann sind diese Merkmale
nicht mehr sicher zu verwenden. Ab diesem
Zeitpunkt kann nicht ausgeschlossen werden,
dass Dritte ebenfalls den Fingerabdruck ver-
wenden konnen. In diesem Fall kann auf
alternative Merkmale, wie einen anderen
Finger oder einen Gesichtsscan, zurtickge-
griffen werden. Wenn etwa das Mobilgerét
verloren geht, kann es hdufig aus der Ferne
gesperrt und/oder die Daten geloscht werden.
Dann ist zumeist davon auszugehen, dass die
gespeicherten biometrischen Merkmale nicht
missbraucht wurden.?

19. Wenn die Biometrie mal nicht
funktioniert, werde ich aufgefordert

meine PIN oder Passwort zu verwenden.
Wie vermeide ich, dass ich die PIN/das
Passwort vergesse?

Soweit es das Gerit oder der Dienst zulésst, ist
die Nutzung eines Passwortmanagers zu emp-
fehlen. Ansonsten empfehlen wir Anbietern
eine regelmifige Uberpriifung der PIN/des
Passworts sicherzustellen, das durch die Bio-
metrie ersetzt wird. Das sollte anlassbezogen
nach z.B. 3-mal falschem Datenabgleich statt-
finden und auch regelmafiig nach einer be-
stimmten Zeit oder nach einer bestimmten
Anzahl erfolgreicher Datenabgleiche, um das
Vergessen des Passworts/der Pin auszuschlie-
fRen. Auch als Nutzer kann i. d. R. von biometri-
scher Authentisierung auf Authentisierung per
PIN/Passwort leicht umgestellt und in regelma-
fRigen Abstianden das alternative Verfahren ge-
nutzt werden.”
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Abbildungen

Abb. 1: vzbv-eigene Untersuchung des 2FA-Angebots
gepriift am 13. Januar 2024. Erfasst wurden maximal zehn
relevante Anbieter auf folgender Datengrundlage: Statista
Consumer Insights Global Umfrage 2023 (https://de.statista.
com/prognosen/999886/deutschland-beliebteste-geldinsti-

tute-fuer-das-privatkonto)

Abb. 2: Quelle: vzbv-eigene Untersuchung des 2FA-Angebots
geprift am 13.Januar 2024. Erfasst wurden maximal zehn
relevante Anbieter auf folgender Datengrundlage: Grofi-

te gesetzliche Krankenkassen in Deutschland nach der Ver-
sichertenzahl im Jahr 2023 - krankenkasse.de (https://
de.statista.com/statistik/daten/studie/856392/umfrage/
groesste-gesetzliche-krankenkassen-in-deutschland-nach-

der-versichertenzahl/)

Abb. 3: vzbv-eigene Untersuchung des 2FA-Angebots ge-
priift am 11. Januar 2024. Erfasst wurden maximal zehn rele-
vante Anbieter auf folgender Datengrundlage: Statista Con-
sumer Insights 2022 (https://de.statista.com/statistik/daten/
studie/1359497/umfrage/bekannteste-online-apotheken-
in-deutschland/)

Abb. 4: vzbv-eigene Untersuchung des 2FA-Angebots ge-
prift am 11. Januar 2024. Erfasst wurden maximal zehn
relevante Anbieter auf folgender Datengrundlage: ecom-
merceDB.com; EHI Retail Institute, E-Commerce Markt
Deutschland 2022 (https://de.statista.com/statistik/daten/
studie/170530/umfrage/umsatz-der-groessten-online-

shops-in-deutschland/)

Abb. 5: Basis: 1.007 Internetnutzerinnen und -nutzer, die
2FA nutzen Frage: Wie hoch oder niedrig schitzen Sie
personlich die Sicherheit Threr Daten beim Einsatz der folgen-

den Varianten der Zwei-Faktor-Authentisierung (2FA) ein?

Abb. 6: Basis: 1.007 Internetnutzerinnen und -nutzer, die
2FA nutzen Frage: Wie einfach oder umsténdlich empfinden

Sie die Anwendung der folgenden Varianten der 2FA?
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biometrisches Verfahren = Ein biometrisches Verfahren ist ein
auf biometrischer Erkennung basierender Mechanismus zur
Authentisierung eines Menschen aufgrund seiner personlichen,
biologischen Eigenschaften mittels entsprechender Erkennungsgerite.

biometrischen System = Unter einem biometrischen System ist
ein kombiniertes Hard- und Software-Gefiige zur biometrischen
Identifikation oder biometrischen Verifikation der Identitit zu
verstehen, das unter Verwendung biometrischer Verfahren arbeitet.
(z.B. Smartphone)

biometrische Charakteristik = biologische und verhaltensbasierte
Charakteristiken eines Individuums zur wiederholbaren automati-
sierten Erkennung (z. B. Gesicht, Fingerabdruck)

biometrische Instanz = es besteht die Moglichkeit der Verwendung
unterschiedlicher Instanzen, welche z. B. durch die zur Verfiigung
stehenden Finger gebildet werden. Entsprechend ist fiir das Gesicht
keine weitere Instanz moglich.

biometrisches Sample = analoge oder digitale Reprasentation
biometrischer Charakteristiken (z. B. Aufnahme des Gesichts)

biometrisches Merkmal = wird aus dem biometrischen Sample
gewonnen und wird zum biometrischen Vergleich verwendet
(z.B. aus der Aufnahme des Gesichts werden die individuellen
~Merkmale“ des Gesichts extrahiert - z.B. unterschiedliche Ab-
messungen im Gesicht)
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Referenz = kann durch mehrere biometrische Samples, biometrischen
Merkmalen oder generierten biometrischen Modellen erzeugt wer-
den (z.B. wird gespeichert und fiir die Erkennung abgeglichen)

Template = Merkmalsliste, die aus biometrischen Merkmalen erzeugt
wird (= Merkmalsliste kann als Referenz abgespeichert werden; i. d. R.
werden fiir die Erkennung dann Templates miteinander abgeglichen)

Templateschutz = Verfahren zum Schutz von biometrischen Templates

Filschungserkennung (en: Presentation Attack Detection (PAD)) =
Prozess der Erkennung einer Filschung in einem biometrischen System

Man-in-the-Middle (MitM)-Angriffe = unbemerktes, in eine Kom-
munikation zwischen zwei oder mehr Partnern Einschleichen mit
dem Ziel, beispielsweise Daten mitzulesen oder zu manipulieren

Usable Security = Usable Security hat die grofRtmogliche IT-Sicherheit
digitaler Technologien in der praktischen Nutzung zum Ziel. Sicher-
heitsmechanismen miissen so gestaltet sein, dass sie im Nutzungsalltag
gut umsetzbar und in die Lebenswelt und die Handlungsabldufe der
Anwendenden integrierbar sind. So kann ein hohes Maf! an praktischer
IT-Sicherheit gewihrleistet werden. Usable Security ist als Qualitats-
merkmal von IT-Sicherheit zu verstehen, welches durch Gebrauchs-
tauglichkeit, Zugéinglichkeit und Barrierefreiheit sowie Transparenz und
einem positiven Nutzungserlebnis zu mehr Nutzungsakzeptanz fiir An-
wendende digitaler Technologien fiithrt und damit zu einer Erh6hung
der IT-Sicherheit in der tatsdchlichen Nutzungspraxis beitragt.

Impressum

Herausgeber:
Bundesamt fiir Sicherheitin =~ Verbraucherzentrale
der Informationstechnik Bundesverband e.V.

Gestaltung: BSI
Stand: Mirz 2024

Postfach 20 03 63 Rudi-Dutschke-Str. 17 Stock © kitinut, Seite 2: Ado-
53133 Bonn 10969 Berlin beStock © basiczto, Seite 3:

Tel.: 0800 274 1000 Tel.: +49 30 258000 AdobeStock © martina, Seite 4:
bsi@bsi.bund.de info@vzbv.de AdobeStock © muse studio,
www.bsi.bund.de www.vzbv.de Seite 6: dobeStock © Yakobchuk

Olena, Seite 7: AdobeStock ©

Bildnachweise: Titel: Adobe-

MVProductions, Seite 8: Adobe-
Stock © Friends Stock, Seite 9:

AdobeStock © EUDPic, Seite 10:
AdobeStock © pixcel3d Seite 11:

AdobeStock © olga_demina,
Seite 12: AdobeStock © tippa-
patt, Seite 13: AdobeStock ©
bonnontawat, Seite 14: Adobe-
Stock © FrankBoston, Seite 15:

AdobeStock © BOONJUNG,
Seite 16: AdobeStock © Aspct-
Style, Seite 17: AdobeStock ©
Dilok, Seite 18: AdobeStock ©
Koto Amatsukami, Seite 19:
AdobeStock © Stavros, Seite 20:
AdobeStock © Iryna, Seite 23:
AdobeStock © ippapatt, Seite 24:
AdobeStock © iridescentstreet

Nutzung von Biometrie in der 2FA // Glossar // Impressum



	Nutzung von 
	
 

	
 

	
 
 

	
 

	
 

	Inhaltsverzeichnis
	
 
 

	1. Management 
	
 

	
 

	
 
 

	2. Marktcheck 
	
 

	
 
 

	
 

	
 

	Banking
	2.1 Marktcheck
	Krankenkassen

	
 
 

	
 

	
 

	Versandapotheken
	Online-Shopping

	
 
 

	
 

	
 

	2.2 Verbraucheraufruf 

	
 
 

	
 

	
 

	Empfundene Datensicherheit der 2FA
	Anwendungsfreundlichkeit der 2FA

	
 
 

	
 

	
 

	2.4 Methoden

	
 
 

	
 

	3. 
	
 
 

	
 

	
 

	3.1 Einleitung

	
 
 

	
 

	
 

	
 
 

	
 

	
 

	3.3 Wichtige Sicherheitsaspekte biometrischer Verfahren

	
 
 

	
 

	
 

	
 
 

	
 

	
 

	3.4 Empfehlungen

	
 
 

	
 

	
 

	4. FAQ
	
 
 

	
 

	
 

	
 
 

	
 

	
 

	
 
 

	
 

	
 

	
 
 

	
 

	
 

	5. Quellen
	
 
 

	
 

	
 

	
 
 

	
 

	
 

	
 
 

	
 

	
 

	6. Glossar
	
 
 

	
 

	
 

	Impressum




